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TRASTORNOS DE LA

INFORMACION?

El trastorno informativo consiste en compartir o elaborar informacion falsa con o sin el propdsito de
causar dano.

El término fue estudiado y presentado por Claire Wardle y Hossein Derakhshan en 2017 en su ensayo
INFORMATION DISORDER. Hacia un marco interdisciplinar para la investigacion y la formulacion de
politicas, al que esta unidad hace referencia https://rm.coe.int/information-disorder-toward-an-
interdisciplinary-framework-for-researc/168076277c

En lugar de utilizar el término "fake news" para describir el fenbmeno -por inadecuado para describir el
complejo fendbmeno de la contaminacion informativa-, introducen un nuevo marco conceptual para
examinar el desorden informativo, basado en las dimensiones del dano y la falsedad. Utilizando estos
conceptos, identifican y describen tres tipos diferentes de informacion: Informacion erronea,
desinformacion y mala praxis. En efecto, si es importante distinguir los mensajes verdaderos de los
falsos, también lo es distinguir los mensajes creados, producidos o distribuidos por "agentes" que
pretenden hacer dano de los que no lo son.
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DESINFORMACION
Una definicion de la UE

Informacion verificable falsa o engafiosa que se crea, presenta y difunde con animo de lucro o para
enganar intencionadamente al publico y, en cualquier caso, causarle un perjuicio.

(Comision Europea, 2018)
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EL PAPEL DE LA WEB

» Aceleracion del proceso de difusion de la desinformacion, que se vuelve instantaneo y
generalizado;

« Multiplicacion exponencial de los destinatarios potenciales de la desinformacion (universo
potencial de personas en red);

« Multiplicacion exponencial de las fuentes posibles, en el sentido de que cualquier persona
puede producir desinformacion eficaz, a coste cero;

» Se reduce el umbral de captacion de atencion en la red (8 segundos);

« Simétricamente, aumenta la velocidad de uso.
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MARCO CONCEPTUAL

El marco conceptual tiene tres componentes. Cada uno de ellos incluye tres elementos

diferentes
LOS 3 TIPOS LOS 3
DE LAS SEFI'_A‘SES ELEMENTOS
DESORDEN DEL
INFORMATIVO INEI):%SRS\LTBI'EI\EIO DESORDEN
INFORMATIVO
Informaciin .,
, Creacion
Erronea ., Agente
. ., Produccion .
Desinformacion o Mensaje
. Distribucion ,
Mala Praxis Intérprete
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Desinformacion. Informacién falsa y creada deliberadamente para perjudicar a una persona, un grupo social, una
organizacion o un pais.

Informacioé Erronea. Informacion falsa, pero no creada con la intencion de causar dano.

Mala praxis. Informacion basada en la realidad, utilizada para infligir dafno a una persona, organizacién o pais. Nos
centraremos principalmente en la informacién errénea y en la desinformacion, ya que lo que mas nos preocupa es la
difusion de informacion y contenidos falsos. Sin embargo, es importante considerar este tercer tipo de desorden informativo

y sus posibles relaciones con las otras dos categorias.

FALSO

Informacion
erronea
(misinformation)

Conexion falsa
Contenidos
enganosos

ente: C.Wardle, H.Derakhshan, 2017.
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LSS | S 3 7/P0S DE TRASTORNOS DE
LA INFORMACION EN LAS
ELECCIONES FRANCESAS DE 2017

/ \ / INFORMACION ERRONEA \ / MALA PRAXIS \

DESINFORMACION o : . |
Iy : (missinformation) (malinformation)
(disinformation) _
. El atentado en los Campos Eliseos del 20 Cuando se filtraron los
La creacion de un . o : L
sofisticado de abril de 2017 inspir6 una gran cantidad correos electronicos de
. : de informacion erronea: en las redes Macron el viernes anterior a
version duplicada del : : : -
diario belaa Le Soir. con sociales se publicaron una serie de la votacion del 7 de mayo.
un articul?) £als0 en ’el e rumores, por ejemplo que un segundo La informacién de los
: g policia habia sido asesinado. Las correos era real, aunque la
se afirmaba que Macron : ~
ostaba siendo financiado personas que comparten estos contenidos campafia de Macron
or Arabia Saudi rara vez estan dispuestas a causar dafio. supuestamente incluyo
P Intentan ser utiles y no inspeccionan informacion falsa para
adecuadamente la informacion que disminuir el impacto de

\ / anarten. / Qjalquier posible fiItraci(')n/




S . LAS 3 FASES DE LOS
Homering TRASTORNOS DE LA
INFORMACION

/ CREACION \ [PRODUCCION\ /DISTRIBUCION\
El mensaje se

Srﬁecr:::jsl convierte en un 5' mensaje se
producto istribuye o se
mediatico hace publico

Imagenes o videos Volumen y velocidad
Textos escritos, a de los contenidos
menudo leyendas Compartir sin verificar

faciles de leer,
también como parte
de la imagen.

Contenidos
diovisuales fal
\_ ) \(desplakesy \_ Y,

El agente que crea los contenidos suele ser distinto del agente que los produce

El papel de whatsapp
y messenger
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PRODUCCION DISTRIBUCION

CREACION Articulo u otro Articulo
Articulo producto compartido en las
concebido por multimedia redes sociales por
una persona no publicado en un alguien que
identificada sitio web trabaja para la red

de los sitios web
fabricados

inventado

RE-PRODUCCION
Articulo compartido por personas
conectadas a la red del sitio web

fabricado para amplificar el impacto

y obtener mas beneficios.

PROLIFERACION

Los mecanismos estan:
- basado en algoritmos
- influenciados por la

publicidad
Articulo compartido por personas - facilitados por la
interesadas en el tema/efecto del tecnologia

- BOT

articulo/seguidores
« TROLL
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Corrieredisera.it
Direttanews24.com
Gazzetta24.com
Gazzettanews24.com
Giornale24ore.com
il-giornale.info
Giornale Il Sole (giornaleilsole.com)
[l Giornale News.com
[l Notiziario24.com
Informazionelibera.eu
La Repubbica.it

La Repubbilica.info
Libero-notizie.com
LiberoGiornale.com
Mattino.ch
Messaggiero.com
Noticias24italia
Notizie24h.net
Notizieflash.eu

Oggi 24 ore (oggi24ore.altervista.org)
Rainews24.live
Rassegnastampa.eu

Blog Noticias 24 ore (blognews24ore.com)

PRODUCCION

Ejemplos de sitios web fabricados en

Rassegneltalia.info

. Italia
Repubblica24.com

Skynew.it http://www.butac.it/the-black-list/
Skytg24news.com

tg24-ore.com

Tg24italia.com

tg-news24.com

tg-quotidiano.net

Tgb5stelle.it

Tgcom24news.com

Tutto24.info

Tuttoinweb.com

Ultimora24.it

Videoenotizie.it

El mAsagero

Il Fato Quotidiano

Il Fatto Quotidaino

((ATENCION! Después de haber visitado su sitio web,
te invitamos a inscribirte en las paginas de Facebook
gue contienen exclusivamente su enlace)

Siti chiaramente di satira o parodia:
Lercio (www.lercio.it)
Ticino Inforna (ticinoinforna.com)



http://www.lercio.it/
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LOS 3 ELEMENTOS DE
LOS TRASTORNOS DE LA
INFORMACION

( AGENTE \

Los agentes
intervienen en
todas las fases de
la cadena de
informacion-
creacion,
produccion y
distribucion- y
tienen diversas
motivaciones

Agentes en persona
(cotilleos, discursos,
etc.)

Agentes en texto
(articulos de prensa o
panfletos)

Agentes en material

\_ J

videos, audio-clips,

/ MENSAJE \

audiovisual (imagenes,

\ memes, etc.) /

/INTERPRETADO\

R

Comprender el
aspecto ritualista de
la comunicacion es

crucial para entender
como y por qué los
individuos
reaccionan a los
mensajes de
diferentes maneras.

- J
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EL MENSAJE -1

La desinformacion y la informacion errénea pueden aparecer tanto en articulos de texto inventados como en formatos visuales.
Las tecnologias disefiadas para analizar textos escritos son muy diferentes y mas sofisticadas que las disefiadas para analizar
imagenes fijas y en movimiento. Por eso son mas eficaces a la hora de detectar y desmentir noticias falsas.

DURACION DEL MENSAJE

* Mensajes disefiados para mantener su pertinencia e impacto a largo plazo o a perpetuidad.

* Mensajes diseflados para tener un impacto a corto plazo (por ejemplo, durante unas elecciones) o para durar sélo un
momento (por ejemplo, un mensaje individual durante una noticia de Gltima hora).

EXACTITUD DEL MENSAJE

La Mala praxis (malinformation) es la informacion veraz utilizada para hacer dafio. En el caso de la Informacién inexacta, existe
una escala de precision que va desde la falsa conexion (un titular clickbait que no se corresponde con el contenido de su articulo)
hasta la informacién fabricada al 100%.

LEGALIDAD DEL MENSAJE

Si un mensaje es ilegal o no infringe la ley en los distintos paises. Algunos ejemplos:
» Discurso del odio reconocido

* Violaciones de la propiedad intelectual

» Acoso o violacion de la intimidad
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EL MENSAJE - 2

LOS MENSAJES CON "CONTENIDO IMPOSTOR" INTENTAN PARECER CREIBLES (ES DECIR,
SE HACEN PASAR POR UNA FUENTE OFICIAL)

* Uso no oficial de marcas oficiales (por ejemplo, logotipos)
* Robar el nombre o la imagen de una persona (por ejemplo, un periodista conocido)

DESTINATARIOS

El agente tiene en mente un publico objetivo (el publico sobre el que quiere influir), pero éste es diferente del objetivo del mensaje
(aquellos a los que se esta desacreditando). El objetivo puede ser:

« un individuo (un candidato o un dirigente politico o empresarial)

* uUna organizacion (empresa privada u organismo publico)

* un grupo social (una raza, una etnia, una élite, etc.)

* todala sociedad
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EL AGENTE

TIPO
* oficiales (es decir, servicios de inteligencia, partidos politicos, organizaciones de noticias)

* no oficiales (es decir, grupos de ciudadanos implicados en un asunto concreto)

MOTIVACION

* Financiera: sacar provecho del desorden informativo a través de la publicidad

* Politica: desacreditar a un candidato politico en unas elecciones y otros intentos de influir en la opinidn publica.
* Social: conectar con un determinado grupo en linea o fuera de ella.

* Psicoldgica: busqueda de prestigio o refuerzo

ORGANIZACION: USO DE TECNOLOGIA AUTOMATIZADA PARA DIFUNDIR MENSAJES

* Bot (cuenta automatizada)

* Troll (cuenta humana)

* Cyborgs (cuentas que operan conjuntamente por software y personas)

INTENCION DE ENGANAR

El agente puede tener o no la intencién de enganar deliberadamente al publico destinatario

INTENCION DE DANAR

El agente puede o no tener la intencién deliberada de causar dafio
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EL INTERPRETE

El publico rara vez es un receptor pasivo de informaciéon. Una "audiencia" esta formada por muchos

individuos, cada uno de los cuales interpreta la informacidn segun su propio:

* estatus sociocultural

* posicion politica

* experiencia personale

En un mundo en el que lo que nos gusta, comentamos y compartimos es visible para nuestros amigos, familiares y colegas,

estas fuerzas "sociales" e interpretativas son mas poderosas que nunca.

Esta realidad complica nuestra busqueda de soluciones a los trastornos de la informacidn.

* iComo, por ejemplo, podemos hacer que compartir informacion falsa sea publicamente vergonzoso y embarazoso?

* ¢Qué podemos aprender de las teorias de la interpretacion, sobre todo en lo que respecta a la gestion del rendimiento
y la identidad en un entorno en linea, que pueda ayudarnos a experimentar algunas posibles soluciones?

Lo que el "intérprete" puede hacer con un mensaje pone de relieve cdmo los tres elementos de

desorden de la informacidn deben considerarse partes de un posible ciclo sin fin. En la era

de las redes sociales, donde todo el mundo es un editor en potencia, el intérprete puede convertirse en el proximo

“agente", decidiendo como compartir y enmarcar el mensaje para sus propias redes.

* ¢Mostraran su apoyo al mensaje dandole a "me gusta" o comentandolo, o simplemente lo compartiran?

* Sicomparten el mensaje, élo han hecho con la misma intencién que el agente original?
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UNAS PREGUNTAS...

1. ¢Cual de estos tipos de trastorno informativo incluye tanto el dafo como la
falsedad?

o Informacion errénea (missinformation)

o Mala praxis (malinformation)

o Desinformacion (disinformation)

[respuesta: 3]

2. ¢Qué caracteriza las fases de PRODUCCION y DISTRIBUCION?
o Las llevan a cabo las mismas personas

o La distribucidon también utiliza la tecnologia

o La produccion esta limitada en el tiempo

[respuesta: 2]

3. Un mensaje se presenta como mas creible cuando

o Utiliza una marca oficial de forma no oficial

o Se dirige a muchas personas

o Respeta la legislacidon vigente en ese pais.

[respuesta: 1]
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PARA SABER MAS...

C.Wardle, H.Derakhshan, Desorden de la informacion. Hacia un marco interdisciplinar para la
iInvestigacion y la elaboracion de politicas, 2017 https://rm.coe.int/information-disorder-toward-an-
interdisciplinary-framework-for-researc/168076277¢c

Unién Europea, Plan de accion contra la desinformacion, marzo de 2020
https://www.eca.europa.eu/lists/ecadocuments/ap20 04/ap disinformation en.pdf

Flash Eurobarometro 464: Noticias falsas y desinformacion en Internet
https://data.europa.eu/data/datasets/s2183 464 eng?locale=en

UNESCO, Alfabetizacion mediatica e informacional. Plan de estudios para profesores, 2011
https://unesdoc.unesco.org/ark:/48223/pf0000192971 (version EN)
https://unesdoc.unesco.org/ark:/48223/pf0000216531 (version FR)

Centro para el pluralismo y la libertad de los medios de comunicacion, Fact or Fake? Herramientas y
practicas para combatir la desinformacion,

Club de Prensa de Bruselas http://cmpf.eui.eu/panel-fact-or-fake-tools-practices-to-fight-disinformation-
brussels-press-club/

AGCOM, Osservatorio sulla disinformazione online (en Italia)
https://www.agcom.it/osservatorio-sulla-disinformazione-online



https://www.eca.europa.eu/lists/ecadocuments/ap20_04/ap_disinformation_en.pdf
https://data.europa.eu/data/datasets/s2183_464_eng?locale=en
https://unesdoc.unesco.org/ark:/48223/pf0000192971
https://unesdoc.unesco.org/ark:/48223/pf0000216531
https://www.agcom.it/osservatorio-sulla-disinformazione-online
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